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Il presente documento € un estratto della politica per la sicurezza delle informazioni
di Ammagamma S.r.l., disponibile su richiesta, e rappresenta I'impegno
dell’organizzazione nei confronti di clienti e terze parti nel preservare la sicurezza
delle informazioni, degli strumenti fisici, logici e organizzativi atti al trattamento delle
informazioni in tutte le attivita (di business e non).

La politica per la sicurezza delle informazioni di Ammagamma si ispira ai seguenti
principi:

e Garantire che 'organizzazione abbia piena conoscenza delle informazioni
gestite e ne valuti la criticita attraverso I'analisi costante dei rischi, al fine di
agevolare I'implementazione degli adeguati livelli di protezione.

e Garantire l'accesso sicuro alle informazioni, in modo da prevenire
trattamenti non autorizzati o realizzati senza i diritti necessari.

e Garantire che I'organizzazione e le terze parti collaborino al trattamento delle
informazioni adottando procedure volte al rispetto di adeguati livelli di
sicurezza.

e Garantire che I'organizzazione e le terze parti che collaborano al trattamento
delle informazioni, abbiano piena consapevolezza delle problematiche
relative alla sicurezza.

e Garantire che le anomalie e gli incidenti aventi ripercussioni sulle
informazioni, sul sistema informativo e sui livelli di sicurezza aziendale siano
tempestivamente riconosciuti e correttamente gestiti attraverso efficienti
sistemi di prevenzione, monitoraggio, comunicazione e reazione al fine di
minimizzare I'impatto sul business.

e Garantire che l'accesso alle sedi ed ai singoli locali aziendali avvenga
esclusivamente da personale autorizzato, a garanzia della sicurezza delle
aree e degli asset presenti.

e Garantire la conformita con i requisiti di legge ed il rispetto degli impegni di
sicurezza stabiliti nei contratti con le terze parti.

e (Garantire la rilevazione di eventi anomali, incidenti e vulnerabilita dei
sistemi informativi al fine di rispettare la sicurezza e la disponibilita dei servizi
e delle informazioni.

e Garantire la business continuity aziendale attraverso |'applicazione di
procedure salvaguardia della continuita operativa e di sicurezza stabilite.

La gestione della sicurezza delle informazioni costituisce una priorita strategica
all'interno della “Mission” aziendale e la stessa si concretizza attraverso la volonta
di preservare la riservatezza, l'integrita e la disponibilita dei dati e la contestuale
necessita di sviluppare, mantenere, controllare e migliorare un Sistema di Gestione
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della Sicurezza delle Informazioni (di seguito, per brevita, SGSI), in conformita alla
norma ISO/IEC 27001:2013.

Gli obiettivi principali del SGSI si concretizzano nell'assicurare:

» lariservatezza del patrimonio informativo gestito: proprieta per cui I'informazione
non & resa disponibile o comunicata ad individui, entita o processi non autorizzati;

+ lintegrita del patrimonio informativo gestito: proprieta di tutelare I'accuratezza e
la completezza degli asset, ossia di qualsiasi informazione o bene attinente a cui
Ammagamma attribuisce un valore;

+ la disponibilita del patrimonio informativo gestito: proprieta per cui I'informazione
deve essere accessibile ed utilizzabile previa richiesta di una entita autorizzata
guando necessario;

+ l'ottemperanza ai requisiti cogenti, del quadro normativo di riferimento e
contrattuali;

+ l'ottemperanza ai requisiti di business ed a quanto imposto dal rischio definito nel
contesto in cui Ammagamma si trova ad operare;

* la redazione di piani per la continuita della sicurezza delle informazioni di
Ammagamma, e che tali piani siano il piu possibile tenuti aggiornati e controllati;

+ |'adeguata formazione in tema di sicurezza delle informazioni del personale;

» la corretta gestione di tutte le violazioni della sicurezza delle informazioni e dei
possibili punti deboli, al fine di una corretta rilevazione ed indagine
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